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La Agencia Espanola de Proteccion de Datos ha publicado distintas
guias con el objetivo de promover la aplicacion de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal (LOPD) y del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Orga-
nica 15/1999, de 13 de diciembre, de proteccion de datos de ca-
racter personal (RDLOPD)

Uno de los principales objetivos de estas publicaciones ha sido ofrecer herramientas de ayuda a las
organizaciones, publicas o privadas, para un adecuado cumplimiento de la legalidad vigente. Estas
guias se han planteado abordando cuestiones de caracter general, como en la Guia del Responsa-
ble, o de modo especifico como en la Guia de Seguridad de datos o la Guia de Videovigilancia.

La Guia sobre proteccion de datos en las relaciones laborales plantea un nuevo enfoque. Se trata
de examinar aspectos de la proteccién de datos que, o bien resultan fundamentales desde el punto
de vista de la aplicacion y el cumplimiento normativo, o bien han planteado dificultades de inter-
pretacion o aplicacion practica. Por ello, a diferencia de publicaciones anteriores, la Guia de Pro-
teccion de datos en la empresa se plantea como objetivo considerar un conjunto de aspectos
practicos a los que las empresas deben enfrentarse habitualmente.

Por otra parte, tras practicamente 10 ahos de vigencia de la LOPD y con un Reglamento de Des-
arrollo ampliamente publicitado, las empresas y las administraciones deben comenzar a adquirir
la madurez suficiente que facilite un adecuado cumplimiento de la Ley. En estos momentos ya no
se trata de adaptar las estructuras a una nueva norma sino de incorporar la proteccién de datos a
la cultura empresarial y al disefio, organizacién y funcionamiento de las organizaciones. En esta
tarea, disponer de informacion practica ha sido una necesidad sentida de la pequefna y mediana
empresa a la que se quiere atender especialmente.

Durante su trayectoria la Agencia Espafola de Proteccién de Datos ha atesorado un gran numero
de experiencias que plasmadas en los distintos epigrafes de esta Guia pueden servir para orientar
en el cumplimiento de la normativa.



Una de las novedades que incorpora el Reglamento de desarrollo de la Ley Organica de proteccion
de datos es la exclusion, bajo ciertas condiciones, de su aplicacion a los datos de las definidas como
“personas de contacto”.

«Este reglamento no serd aplicable a los tratamientos de datos referidos a personas juridicas, ni a los ficheros que se li-
miten a incorporar los datos de las personas fisicas que presten sus servicios en aquéllas, consistentes Unicamente en su
nombre y apellidos, las funciones o puestos desempefnados, asi como la direccion postal o electrénica, teléfono y nimero
de fax profesionales. (art.2.2 RDLOPD)».

En ningln caso esta exclusion supone no aplicar la LOPD a los ficheros de personal. El Reglamento
plantea una excepcién a la aplicacion de las normas que garantizan el derecho a la proteccion de
datos y por ello debe interpretarse en sentido estricto y de modo restrictivo. Para ello deben cum-
plirse varios requisitos:

Que los datos tratados se limiten efectivamente a los meramente necesarios para identificar al
sujeto en la persona juridica a la que presta sus servicios. Cualquier tratamiento que contenga
datos adicionales a los citados se encontrara plenamente sometido a la LOPD.

«Por ello, no se encontrarian excluidos de la Ley los ficheros en los que, por ejemplo, se incluyera el dato del docu-
mento nacional de identidad del sujeto, al no ser el mismo necesario para e mantenimiento del contacto empresa-
rial. Igualmente, y por razones obvias, nunca podra considerarse que se encuentran excluidos de la Ley Orgénica los



ficheros del empresario respecto de su propio personal, en que la finalidad no serd el mero contacto, sino el ejerci-
cio de las potestades de organizacién y direccion que a aquél atribuyen las leyes. ( »

La finalidad del tratamiento debe perseguir una relacion directa entre quienes traten el dato y
la entidad y no entre aquéllos y quien ostente una determinada posicion en la empresa. De este
modo, el uso del dato deberia dirigirse a la persona juridica, siendo el dato del sujeto Unicamente
el medio para lograr esa finalidad.

«Asf sucederia en caso de que el tratamiento responda a relaciones “business to business”, de modo que las comu-
nicaciones dirigidas a la empresa, simplemente, incorporen el nombre de la persona como medio de representar

graficamente el destinatario de la misma. ( »

Todo lo anterior no afecta en absoluto a las previsiones de la LSSIyCE de modo que los principios
que rigen el envio de comunicaciones comerciales por medios electronicos se aplican tanto a
personas fisicas como juridicas, y entre ellas, las personas de contacto.

Coloquialmente se identifica el concepto de “fichero” o “base de datos” con los programas exis-
tentes que ofrecen ese tipo de prestacion. Sin embargo la definicion legal es mucho mas amplia 'y
desborda esta clase de software. Por tanto, el objeto al que se aplica la LOPD no se identifica con
un programa informéatico determinado.

«k. Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con arreglo
a criterios determinados, cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacion

y acceso. (art. 5 RDLOPD)».

Para que se trate de un fichero sujeto a la LOPD debe permitir el acceso a los datos «con arreglo a
criterios determinados», por tanto debe contar con algun criterio de ordenacién que permita re-
cuperar datos de una persona determinada.

Ej. Apellidos nombre, nimero o cédigo de cliente o factura, fecha, domicilio, teléfono...



El concepto de fichero no sélo se aplica a programas informéticos. La LOPD se aplica a los datos
personales incluidos en soportes no informaticos cuando puedan ser objeto de tratamiento.

«Fichero no automatizado: todo conjunto de datos de caracter personal organizado de forma no automatizada y es-
tructurado conforme a criterios especificos relativos a personas fisicas, que permitan acceder sin esfuerzos despro-
porcionados a sus datos personales, ya sea aquél centralizado, descentralizado o repartido de forma funcional o
geografica. (Art. 5.1.n) RDLOP)»

Ej. Archivos organizados en soporte papel como historias clinicas, curriculums, facturas. Grabaciones analégicas de
audio o video de un sistema de videovigilancia. Negativos fotogréficos.

El elemento determinante para identificar un fichero o un tratamiento no automatizado sometido
a la legislacion sobre proteccion de datos reside en que se trate de informacién estructurada en la
que resulte posible recuperar los registros relativos a un individuo determinado.

«todo fichero de datos exige para tener esta consideracion una estructura u organizacién con arreglo a criterios de-
terminados. El mero acimulo de datos sin criterio alguno no podré tener la consideracion de fichero a los efectos
de la ley.

(..)

Es claro para este Tribunal que registro en soporte fisico equivale a fichero en los términos de la ley. Basta la lectura
completa de este articulo 2 y su comparacion con el art. 3 de la Directiva del que trae causa, y que sirve para inter-

pretarlo, para llegar a esa conclusion.

Pues bien, para que una actuacién manual sobre datos personales (recogida, grabacién, conservacion, elaboracion,
modificacion, bloqueo...) tenga la consideracion de "tratamiento de datos personales' sujeto al sistema de protec-
cién de la Ley Orgénica 15/1999 es necesario que dichos datos estén contenidos o destinados a ser incluidos en un
fichero, esto es, en un conjunto estructurado u organizados de datos con arreglo a criterios determinados. Si no es
asf, el tratamiento manual de datos personales quedara fuera del dmbito de aplicacién de la ley, no serd un "trata-
miento de datos personales" segun el concepto normativo que la ley proporciona.

En realidad la existencia del "fichero" en el sentido legal es siempre precisa para que un tratamiento de datos perso-
nales esté sujeto al sistema de proteccién de la ley. En los casos de tratamiento automatizado de datos -siempre so-
metidos a la ley- es dificil imaginar la inexistencia de un fichero (aunque no se exija expresamente) puesto que los
datos que se tratan mediante sistemas automatizados lo son siempre bajo unos criterios de estructura u organiza-
cién previa. (Sentencia de la Seccién Primera de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional
de 16 de febrero de 2006)»



La LOPD establece el deber de notificar los ficheros:

«1) Toda persona o entidad que proceda a la creaciéon de ficheros de datos de caracter personal lo notificara previa-
mente a la Agencia de Proteccién de Datos.

(...)

3) Deberan comunicarse a la Agencia de Proteccién de Datos los cambios que se produzcan en la finalidad del fichero
automatizado, en su responsable y en la direccién de su ubicacién. (art. 26 LOPD)»

El sentido comun suele identificar la existencia de un fichero sujeto a la LOPD cuando se utiliza un
gestor de bases de datos, y en cambio considera que no existe cuando los datos se tratan con un
procesador de textos. Sin embargo, aunque no se utilice una base de datos, puede existir un fichero
objeto de inscripcion.

Ej, 1) Una lista de clientes en un documento de un procesador de textos, “.pdf” etc. 2) La agenda de contactos pro-
fesionales en nuestro sistema de correo electrénico; 3) Los negativos fotograficos o las fotografias digitales cuando
se identifica al cliente.

Por otra parte, también se suele identificar cada fichero con un Unico recurso. Sin embargo. La re-
alidad es mucho mas compleja. Un fichero puede incluir recursos objeto de tratamiento automa-
tizado y no automatizado.

«1. La notificacion de un fichero de datos de caracter personal es independiente del sistema de tratamiento empleado
en su organizacion y del soporte o soportes empleados para el tratamiento de los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados en diferentes soportes, au-
tomatizados y no automatizados o exista una copia en soporte no automatizado de un fichero automatizado sélo
serd precisa una sola notificacion, referida a dicho fichero.(art. 56 RDLOPD)»

Puede existir un mismo fichero en distintos ordenadores.

«de lo establecido en la Directiva y en la propia Ley Organica parece desprenderse que el concepto de fichero no va
directamente vinculado a la exigencia de que el mismo se encuentre en una Unica ubicacién, sino que serd posible
la existencia de ficheros distribuidos en lugares geograficos remotos entre si, siempre y cuando la organizacién vy sis-
tematizacion de los datos responda a una conjunto organizado y uniformado de datos, sometido a algun tipo de ges-
tion centralizada. ».



Podriamos considerar la existencia de un Unico fichero a efectos de inscripcion en aquellos casos en
los que quepa reconducirlos a una unidad en términos légicos, por ejemplo, por estar ordenados
a una misma finalidad.

Ej. La inscripcién del fichero de recursos humanos puede incluir el software que se utiliza para la gestion de nomi-
nas, los curriculos que se gestionan en proceso de seleccion y las carpetas en los que se ordenan documentos como
los TC2.

Debe sefnalarse que se inscriben los ficheros, pero no los tratamientos.

Ej. Los sistemas de videovigilancia en los que no se graba deben cumplir con las normas de proteccién de datos per-
sonales, salvo el deber de inscripcion.

La Agencia Espafnola de Proteccion de Datos dispone en su website de un sistema para la inscripcion
de ficheros denominado NOTA, que facilita por medio de modelos predefinidos la inscripcién de los
ficheros mas comunes como los de personal o clientes.

Cuando cesa la finalidad o cuando motivada y justificadamente se solicita por el afectado hay
que proceder a cancelar los datos. La cancelacion se da en dos etapas, la primera de las cuales
es el bloqueo:

«Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los datos. La cancelacién implicara
el bloqueo de los datos, consistente en la identificacion y reserva de los mismos con el fin de impedir su tratamiento
excepto para su puesta a disposicién de las Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcion de dichas responsabilida-

des. Transcurrido ese plazo deberd procederse a la supresion de los datos. (art. 5.b)»

Ello obliga a disponer de procedimientos de cancelacién que contemplen el periodo de bloqueo.
Para ello, debe tenerse en cuenta:



Debe delimitarse el periodo de uso o conservacién de los datos y el momento en el que cesa la
finalidad o el hecho que legitimé su tratamiento.

Ej. Si un trabajador cesa en su relacion laboral este hecho podria definir el momento en que se inicia el bloqueo de
sus datos.

Para definir el periodo de bloqueo se debera tener en cuenta el Derecho aplicable ya que en el
se encontraran criterios de delimitacion del mismo.

Ej. Las obligaciones tributarias prescriben a los 4 afos. Por tanto, los datos relativos a las retenciones practicadas a
un trabajador deberfan bloquearse por un periodo de 4 afios a partir de la fecha limite para presentar la declaracién
de cada ejercicio.

Cuando éste plazo no exista, o cuando sea inferior a un afo se tendran en cuenta los plazos de
prescripcion de las infracciones a la LOPD que, en el caso de las muy graves es de tres aios.

Debe impedirse la manipulacion o alteracién de los datos. En la practica los datos permaneceran
“congelados” e inaccesibles a los usuarios. La Unica accion posible sera su puesta a disposicién
de las autoridades competentes.
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La gestion del personal plantea muy distintos interrogantes espe-
cialmente en lo relativo a los procesos de captacién y uso de su in-
formacion.

El deber de informacion del art. 5 LOPD forma parte del contenido esencial del derecho a la pro-
teccién de datos. Este caracter esencial lo posee tanto en el caso de la recogida de los datos per-
sonales para un tratamiento que requiera consentimiento como en el supuesto de que no lo
requiera.

«El articulo 5 de la Ley Orgénica 15/1999 viene a establecer un deber impuesto en general a los responsables de los
tratamientos, de tal suerte que, en principio, serd necesario informar al afectado del tratamiento de sus datos de ca-
racter personal, tanto en los supuestos en que el mismo cuenta con el consentimiento del mismo como en los casos
en que el tratamiento se encuentra habilitado por otras causas admitidas por el articulo 6 de la propia Ley. (Informe
60/2004)»

En el primer caso porque el consentimiento ademas de previo, libre y especifico, debe ser informado
por lo que la ausencia de informacién vicia la declaracién de voluntad del afectado o interesado.
Pero ademas, el contenido de la informacién que define el art. 5 LOPD constituye una garantia
para los derechos del afectado ya que le permite conocer ante quién podra ejercerlos.

«1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso,
preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos
y de los destinatarios de la informacion.



b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice en el trata-
miento de datos medios situados en territorio espafol, debera designar, salvo que tales medios se utilicen con fines
de trdmite, un representante en Espafa, sin perjuicio de las acciones que pudieran emprenderse contra el propio res-
ponsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma claramente
legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b, c y d del apartado 1 si el contenido de ella se de-
duce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban.

En el ambito de la gestion de personal las organizaciones deben ser particularmente cuidadosas
tanto en el procedimiento que se escoja para la informacién como en el momento en el que se pro-
ceda a la captacion de datos personales.

El primer tratamiento de datos personales puede producirse cuando el futuro trabajador sea un sim-
ple candidato a un puesto. Para ello deben tenerse en cuenta algunas cautelas:

Es conveniente, cuando los recursos lo permitan, disponer de impresos de modelos de impre-
sos tipo para la formalizacion del curriculo y de un procedimiento de formalizacién y entrega
de los mismos por los candidatos, ya que ello permite no sélo informar adecuadamente sino de-
finir con precision el tipo de datos a tratar, establecer las medidas de seguridad etc.

Si para la seleccién de personal se realiza algun tipo de anuncio o convocatoria publica debe-
ria incluirse en ella la informacién del art. 5 LOPD.



Si el curriculo se presenta directamente por el candidato sin habérsele solicitado deben fijarse
procedimientos de informacioén que supongan algin acuse o confirmacién de conocer las con-
diciones en las que se desarrollara el tratamiento.

Ej. Si el curriculum se remitié por correo postal o electronico y se cuenta con una direccion electrénica facilitada por
el propio interesado puede remitirsele informacion por ese medio solicitando confirmacién de la recepcién y condi-
cionando el tratamiento de los datos al acuse de recibo.

Si se present6 en un mostrador u oficina de atencién deberia ser informado alli por cualquier medio que acredite el
cumplimiento de este deber como por ejemplo carteles, documentos de acuse de recibo y en general cualquier medio
que garantice y permita probar el cumplimiento del deber de informacion.

No debe olvidarse que el Reglamento de desarrollo de la Ley Organica de proteccion de datos
indica que el deber de informacion debera llevarse a cabo a través de un medio que permita
acreditar su cumplimiento, debiendo conservarse mientras persista el tratamiento de los
datos del afectado.

En casos de grupos de empresas o de cualquier otra formula de colaboraciéon empresarial debe
tenerse en cuenta que la cesion de los datos contenidos en el curriculum, o del propio docu-
mento debe contar con el consentimiento del candidato ( ).

El contrato de trabajo es un medio adecuado para informar al trabajador respecto del tratamiento
que se realizara respecto de sus datos. No obstante:

No debe confundirse la informacién con la manifestacién del consentimiento. Por ello, el con-
trato de trabajo constituye un medio adecuado para ofrecer informacién sobre los tratamien-
tos directamente relacionados con la prestacion laboral. No asi para otros tratamientos.

Ej. Una empresa formaliza un convenio gracias al cual el trabajador obtiene ventajas para ciertas compras pero

requiere que la primera le confirme la identidad del beneficiario. Tratdndose de decisiones de consumo ajenas
a la relacion contractual, el contrato de trabajo resulta un instrumento ineficaz para obtener el consentimiento.
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No exime del deber informacién sobre todos aquellos nuevos tratamientos de datos personales
que la empresa decida realizar con caracter posterior al nacimiento de la relacion laboral.

Las relaciones laborales son dinamicas y pueden a estar sujetas a cambios sobrevenidos tanto desde
el punto de vista del trabajador como desde la perspectiva de la empresa.

Ej. Un trabajador que inicialmente no se acogio a la posibilidad de descontar de su némina la cuota sindical se afi-
lia y lo solicita.

La empresa instala un nuevo sistema de control de presencia basado en el uso de instalaciones de videovigilancia.

Por ello serd necesario informar al trabajador en todos aquellos casos en los que se produzcan
cambios que afecten al tratamiento de los datos personales como la aparicién de nuevas finalida-
des o de nuevos tratamientos.

En principio el deber de informacion del art. 5 LOPD tiene como destinatario al afectado o inte-
resado.

"Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento”.art.5 RDLOPD
No obstante, en aquellos tratamientos que repercuten sobre el conjunto de los trabajadores resulta
muy recomendable informar con caracter previo a la representaciéon de éstos ya que facilita el co-

nocimiento y la comprensién general de los mismos.

Ej. Esta necesidad se manifiesta de modo particular en el caso del desarrollo de controles empresariales, como la vi-
deovigilancia, los controles sobre la navegacion en internet, o el uso de controles biométricos para registrar la en-
trada, salida o presencia en el puesto.

11



El art. 7 LOPD establece distintas categorias de datos especialmente protegidos:

1. Los datos sobre ideologia, religién o creencias en los que cuando se recabe el consentimiento
deberd advertirse del derecho a no prestarlo.

En el caso de estos datos y los relativos a la afiliacion sindical el consentimiento sera expreso y
escrito salvo que se trate de una organizacion, -partido politico, sindicato o entidad religiosa-
respecto de sus miembros.

2. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida se-
xual sélo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi
lo disponga una ley o el afectado consienta expresamente.

Se trata de datos que bien por su naturaleza religiosa o ideolégica, bien por pertenecer al nucleo
mas intimo de la persona resultan merecedores de una especial proteccion. Lo que obliga a dis-
poner de procedimientos que garanticen:

Una adecuada informacién en la recogida de los datos ya que aquf se acentla la importancia
del cumplimiento de este deber.

«En consecuencia, la posibilidad de admitir un consentimiento expreso que no conste por escrito para el tratamiento
de los datos de salud, se encuentra condicionada a que pueda acreditarse que es una manifestacion de voluntad libre,
inequivoca y especifica, que se presta una vez que se ha tenido conocimiento de una concreta informacion entre la
que, necesariamente, ha de constar la finalidad determinada, explicita y legitima del tratamiento que se va a realizar
sobre los datos personales del afectado. Logicamente, la concurrencia de los extremos expuestos debera constatarse

en cada caso concreto. ( »

Antes de recabar este tipo de datos es necesario analizar la proporcionalidad del tratamiento y
la legitimacion para el mismo.

Ej. Como més adelante se examina, para la adaptacién de un puesto de trabajo es posible que deban conocerse al-
gunos datos de salud, o que estos se deduzcan de la adaptacién propuesta. Pero ello no legitima al empresario para
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incorporar y tratar los datos de salud en sus sistemas de informacion salvo que cuente con un servicio de prevencién
de riesgos laborales propio o un servicio médico de empresa. En estos Ultimos casos se gestionaran historias clinicas
laborales, aunque el empresario y los responsables de gestion de personal tan sélo podran conocer datos del tipo
apto/no apto y las adaptaciones propuestas.

El tratamiento de este tipo de datos se proyecta sobre la organizacion ya que exige adoptar
medidas de seguridad de nivel alto, salvo en las excepciones previstas por el Reglamento de
desarrollo de la Ley Organica de proteccion de datos. No obstante, debe recordarse que la nor-
mativa permite adaptar las medidas a la estructura real del sistema de informacion.

«8. Alos efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un sistema de informacién exis-
tan ficheros o tratamientos que en funcién de su finalidad o uso concreto, o de la naturaleza de los datos que con-
tengan, requieran la aplicacion de un nivel de medidas de seguridad diferente al del sistema principal, podran
segregarse de este Ultimo, siendo de aplicacion en cada caso el nivel de medidas de seguridad correspondiente y siem-
pre que puedan delimitarse los datos afectados y los usuarios con acceso a los mismos, y que esto se haga constar
en el documento de seguridad. (Art. 81 RDLOPD)»

Estos sistemas se suelen configurar mediante la creacién de buzones internos a través de los cua-
les los empleados de la compania, generalmente mediante un procedimiento online, ponen de
manifiesto la existencia de conductas contrarias a la Ley o a las normas internas de conducta de la
empresa, llevadas a cabo por empleados o auditores de las empresas.

Ej.: Los empleados pueden denunciar mediante estos sistemas conductas a través de las cuales se “soborna” a los
auditores para que maquillen las cuentas de una empresa o aquellas en que un directivo de la firma facilita infor-
macién reservada a terceros.

El establecimiento de estos sistemas podria ser conforme a las normas de protecciéon de datos,
pero para ello es necesario que se adeclen a los principios establecidos en esta normativa.

La informacion reviste en este caso un caracter primordial. Tanto los denunciantes como los
potenciales denunciados deberan haber sido informados previamente de la existencia de estos
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sistemas, del tratamiento de los datos que conlleva la formulaciéon de una denuncia y de las
consecuencias que para el denunciado puede comportar este hecho.

Asi, podra informarse en el contrato de trabajo o establecer este deber de informacién cuando se contrate un servi-
cio externalizado, como una auditoria, y quepa la denuncia respecto de los contratados. Otra posibilidad es la de di-
rigir circulares informativas al personal y a su representacion informando de la existencia y finalidad de un tratamiento

de datos relacionado con estos buzones o sistemas de denuncias.

Si los datos contenidos en los sistemas de denuncias fueran a ser transmitidos a una tercera com-
pania que investigue el hecho denunciado, se producird una cesion de datos de la que el inte-
resado, tanto el denunciante como el denunciado, deberd ser debidamente informado. Esta
misma informacién debera referirse, en su caso, a la posible transferencia internacional de datos
a otras empresas del Grupo.

Ej.: Las denuncias sobre vulneracién de las normas de proteccién de datos son transmitidas al “Chief Privacy Officer”
que se encuentra en la matriz del Grupo en Japon.

En todo caso, la existencia de estos buzones deberia respetar el principio de proporcionalidad,
de forma que las denuncias se refieran Unicamente a supuestos en que los hechos o actuacio-
nes tengan una efectiva implicaciéon en la relacién entre la empresa y el denunciado, concretando
asi que acciones deberan ser objeto de denuncia y especificando las normas legales o conteni-
das en codigos internos de conducta a las que las denuncias podran referirse.

Ej.. En sistemas referidos al persona seria necesario que los buzones de denuncias se refiriesen a actuaciones que pue-
dan, en la practica llevar a una situacion de sancién al trabajador o empleado o a la resolucion de su contrato.

Para garantizar la exactitud de la informacién deberian establecerse mecanismos que garanti-
cen Unicamente la aceptacion de las denuncias en que el denunciante aparezca claramente
identificado, no siendo adecuado establecer sistemas de denuncias andnimas. En todo caso, la
confidencialidad de la informacién del denunciante deberia quedar a salvo, no facilitdndose,
como regla general, su identificacién al denunciado.

Precisamente como consecuencia de lo anterior, serd necesario que se extremen en relacién con
estos tratamientos las medidas que garanticen la adecuada seguridad y confidencialidad de la
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informacién, pudiendo establecerse medidas reforzadas de sequridad y extremando las caute-
las que garanticen el cumplimiento del deber de secreto.

Ej.. Pueden adoptarse medidas como:1) limitar el acceso al contenido de las denuncias a los usuarios que lleven a
cabo la investigacién y relacionarlos en el documento de seguridad; 2) establecer de un sistema de registro de acce-
sos, auin cuando no corresponda aplicar las medidas de nivel alto del RLOPD; 3) firma de compromisos reforzados
de confidencialidad con los usuarios autorizados, con especiales medidas disuasorias para el caso de vulnerarse el

deber de secreto.

La conservacién del dato deberfa limitarse al tiempo necesario para la investigacién de los he-
chos y sélo en caso de que de aquélla se desprenda la adopcién de determinadas medidas con-
tra el denunciado serfa posible conservar los datos por un plazo superior, debiendo eliminarse
en caso contrario.

Ej.: En caso de que la investigacion de la denuncia contra un directivo pueda dar lugar a un procedimiento de des-
pido o a la exigencia de responsabilidades civiles si sera posible conservar los datos una vez acreditada en la investi-
gacion la realidad de los hechos denunciados en tanto persistan las acciones civiles o laborales que procedan.

Deberan garantizarse los derechos de acceso, rectificacion, cancelacion y oposicion por parte del
denunciado, sin que ello implique facilitar a aquél el dato del denunciante. En todo caso, el de-
nunciado deberia poder conocer en el menor tiempo posible el hecho denunciado a fin de poder
defender debidamente sus intereses.

Ej.: Facilitar al denunciado esta informacion tras un tiempo prudencial en que se lleve a cabo la investigacion preli-
minar de los hechos.

Los ficheros creados en el marco de estos sistemas deberan ser notificados al Registro General

de Protecciéon de Datos. Del mismo modo, deberan notificarse y/o autorizarse las transferencias
internacionales de los datos que vayan a llevarse a cabo.
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En muchas ocasiones las empresas, y los grupos de empresas, constituyen seguros de vida y pla-
nes de pensiones en beneficio de sus empleados, bien de modo voluntario, bien en virtud de lo pac-
tado en un Convenio Colectivo.

Debe tenerse en cuenta que:

Los tratamientos de datos que resulten necesarios para la contratacion de este tipo de produc-
tos se encontraran legitimados, ya sea por el consentimiento del trabajador, ya sea por la exis-
tencia de la relacién laboral.

La empresa puede realizar distintos tipos de tratamientos:

La cesién de los datos de identificacion y contacto del trabajador a la empresa aseguradora
o la gestora del plan de pensiones.

Ej. La empresa se limita a facilitar, previa informacién a los trabajadores, los datos de éstos a la aseguradora o ges-
tora, para que a su vez ésta inicie su relacion con el asegurado o participe del plan y recabe los datos que resul-

ten necesarios.

La recogida de datos vinculados al contrato a celebrar para su traslado a la aseguradora o
gestora del plan de pensiones.

Ej. Poniendo a disposicién del trabajador la ficha o solicitud de adhesién al sequro de vida colectivo que éste debera
cumplimentar con cuantos datos resulten necesarios, por ejemplo en relaciéon con los beneficiarios.

Es necesario en todo caso informar a los trabajadores en la recogida de datos en los términos
arriba descritos, teniendo en cuenta la existencia de distintas posibilidades:

En el contrato de trabajo.

Debe recordarse que cuando se requiera el consentimiento por no fundamentarse el trata-
miento en los deberes u obligaciones de las partes en una relacién laboral el contrato no es
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el instrumento mas idoneo. De utilizarse deberd informarse expresamente de los términos en
los que debe ejercerse el derecho de oposicién.

Mediante la elaboracién de informacion especifica dirigida a los trabajadores.

En este tipo de tratamientos debe tenerse muy en cuenta el derecho de oposicion del trabaja-
dor cuando se traten sus datos sin consentimiento en virtud de las obligaciones que le im-
ponga al empresario la normativa o el convenio colectivo.

Pueden existir tratamientos que afecten a familiares o personas relacionadas con los trabajadores
cuando estos deban designar beneficiarios del seguro o del plan de pensiones. En este caso el
tratamiento de sus datos resulta legitimado por la existencia de la relacién laboral si bien debe
recordarse que los datos deben ser Unicamente los necesarios, -proporcionalidad-, y Unicamente
en relacién con la contratacion del sequro o plan de pensiones, -finalidad-.

«La Agencia Espafola de Protecciéon de Datos ha venido considerando que en supuestos no idénticos al presente, pero
con los que podria entenderse que el mismo guarda cierta relacion de semejanza, la referencia a las “partes” de una
relacion juridica, prevista en el articulo 6.2 puede considerarse asimilada a los “elementos personales” de dicha re-
lacion, de modo que cuando la relacion es formalizada por un afectado en beneficio de un tercero, el tratamiento
de los datos de éste, que resulta necesario para la adecuada formalizacién de la relacién, podria considerarse am-
parado por la Ley Organica 15/1999.

En este sentido, se ha considerado que el tratamiento de los datos del beneficiario de un seguro de vida se encuen-
tra amparado por lo dispuesto en el articulo 6.2 de la Ley Organica 15/1999, atin cuando el beneficiario no haya pres-

tado su consentimiento al tratamiento. (Informe 363/2008)»

Por todo ello, resulta conveniente definir con precision el procedimiento para la captacion y tra-
tamiento de los datos personales optando por el método mas eficaz para garantizar los dere-
chos de los afectados o interesados. En este sentido, desde el punto de vista de un tratamiento
absolutamente respetuoso con el derecho fundamental lo méas adecuado puede consistir en,
previa informacion a los trabajadores, ceder a la aseguradora, o a la gestora del plan de pen-
siones, Unicamente los datos de los asegurados o participes del plan de pensiones, dejando en
sus manos el desarrollo de ulteriores gestiones.
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Es muy frecuente que la gestion de las néminas se encomiende a un asesor laboral o0 a una em-
presa del grupo. La empresa contratada debe acceder a datos personales para poder realizar su
prestacion y, conforme a la LOPD es lo que se define como encargado del tratamiento.

« En concreto, en el caso en que la empresa facilite los datos a la gestorfa precisamente con la
finalidad de que por la misma se desarrollen las debidas actividades de tratamiento de los datos,
por lo que serd la cliente quien decida sobre la finalidad y uso de la informacién, aquella ten-
dré la condicion de responsable del fichero y debera notificar su existencia al Registro General
de Proteccion de Datos.

Dado que en este caso nos encontraremos ante un supuesto en que la gestoria tendra la con-
dicion de encargado del tratamiento, la relacion entre ambas entidades debera someterse a lo
dispuesto en el articulo 12 de la Ley. (

) »

El tratamiento de datos por cuenta de terceros es una figura regulada con mucho detalle por el
articulo 12 LOPD, que establece la necesidad de formalizar un contrato y define su contenido y
las obligaciones de las partes. Los articulos 20 y siguientes del RDLOPD han regulado los detalles
de estas prestaciones con acceso a datos. De lo dispuesto en estas normas debe tenerse muy en
cuenta que:

El encargo se regulara mediante un contrato que debera constar por escrito o de alguna otra
manera que permita acreditar su celebracién y contenido. Se excluye el contrato verbal.

Ej. Otra manera puede consistir en su celebracion por medios electrénicos que dejen constancia de su contenido.

El contrato previsto por el articulo 12 LOPD debe tener un contenido ajustado al tratamiento de
datos personales que regule. No puede consistir en una mera repeticion del precepto citado.

Es muy relevante tener en cuenta las necesidades especificas de seguridad en particular cuando
el tratamiento se realice en los soportes del encargado.
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Las condiciones para la destruccion o devolucién de los datos de caracter personal al respon-
sable del tratamiento, podra consistir en su entrega a un nuevo encargado.

Si el encargado acude a la subcontratacion, habra de ser autorizado para ello por el responsa-
ble. Para ello caben dos posibilidades.

La subcontratacion puede preverse en el propio contrato con el encargado ya sea con indi-
cacion de la empresa subcontratista autorizada ya con la definicién de los supuestos de sub-
contratacion.

La autorizacion sobrevenida del responsable a peticién del encargado.

En uno u otro caso el responsable debe conocer la identidad del subcontratado y entre el en-
cargado y esté ultimo debe celebrarse un contrato conforme al art. 12 LOPD.

Pueden encargarse tareas especificas al encargado como la atencién de los derechos de acceso,
rectificacion y cancelacion o la llevanza del documento de seguridad.

Ej. Cuando un responsable contrata de modo externo la gestion de ndéminas de modo que materialmente ésta se re-
aliza en el entorno del encargado podria delegarse la llevanza del documento de seguridad.

El RDLOPD permite al encargado conservar bloqueados los datos, cuando exista una responsa-
bilidad u obligacién legal que lo justifique.
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La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos La-
borales y sus normas de desarrollo imponen a la empresa la reali-
zacién de un conjunto de actividades cuyo fin Ultimo es evitar o
disminuir los riesgos derivados del trabajo. Para esta tarea resulta
necesario tratar datos personales de los trabajadores.

Ej. Es obvio que como minimo la planificacién de la prevencién obliga a disponer de una relacién detallada de los
puestos de trabajo y de las personas que los ocupan. Ademas hay que responder a un conjunto de preguntas sobre
los riesgos especificos del puesto cuya respuesta en muchas ocasiones dependera de caracteristicas personales o de
salud del propio trabajador. ¢Es alérgico a determinados elementos quimicos? ¢Necesita ciertas condiciones de lu-
minosidad o de tamanfo de letra en la pantalla de su ordenador? (Es capaz de identificar con claridad una alarma
acustica?

En principio, el tratamiento de datos personales en materia de prevencion de riesgos se encuentra
legitimado por la existencia de un relacién contractual cuyo cumplimiento, desarrollo y control, lo
hace necesario (art. 6.2 LOPD).

Esto debe ser matizado en el ambito de la vigilancia en la salud que puede ser voluntaria u obli-
gatoria. La regla general es la de la voluntariedad, en cuyo caso se requiere el consentimiento.

«El empresario garantizara a los trabajadores a su servicio la vigilancia periddica de su estado de salud en funcién de
los riesgos inherentes al trabajo.

Esta vigilancia solo podra llevarse a cabo cuando el trabajador preste su consentimiento.(...) (art. 21.1 Ley 31/1995,
de 8 de noviembre, de Prevencion de Riesgos Laborales)»

No obstante, esta vigilancia puede ser obligatoria conforme al articulo 21.1 de la Ley de Prevencion
de Riesgos Laborales, previo informe de los representantes de los trabajadores en supuestos en los
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que la realizacién de los reconocimientos sea imprescindible para evaluar los efectos de las condi-
ciones de trabajo sobre la salud de los trabajadores o para verificar si el estado de salud del traba-
jador puede constituir un peligro para el mismo, para los demas trabajadores o para otras personas
relacionadas con la empresa o cuando asi esté establecido en una disposicion legal en relacion con
la proteccién de riesgos especificos y actividades de especial peligrosidad.

No obstante, en uno y otro caso no debe olvidarse que:
El cumplimiento del deber de informacion es esencial.

Hay que prestar particular atencion al principio de calidad y en particular a la proporcionalidad, Ii-
mitdndose a recabar y utilizar los datos estrictamente necesarios para la finalidad de prevencién.

El desarrollo de tareas de prevencion de riesgos supone la presencia de areas de actuacion espe-
cializadas, -seguridad, ergonomia y psicosociologfa, higiene industrial, medicina y enfermeria del tra-
bajo-, y de profesionales con perfiles y exigencias organizativas diversas. Hay que disponer de
medios y recursos adecuados que no siempre se encuentran a disposicion de todas las a empresas.

Ello ha determinado en la practica que la legislacién contemple la existencia de servicios de pre-
vencion propios y ajenos. Y que el desempefo profesional de la prevencién de riesgos se asigne a
diversos perfiles profesionales. Ello se proyecta sobre la proteccién de datos de dos modos.

La condicion de responsable del fichero o del tratamiento varia segun se trate de un servicio de
prevencion propio, ajeno o mancomunado. Si se trata de un servicio propio la empresa sera
responsable del fichero que se genere para la gestion de la prevencion.

No hay que olvidar que si el servicio de prevencion es propio existiran en el seno de la empresa
distintos perfiles y facultades de acceso a datos de salud. Seran plenos para el personal sanita-
rio y son limitadisimos para la gerencia hasta el punto de abarcar Unicamente conceptos del tipo
apto/no apto.
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Las empresas que actlan como servicios de prevencion ajenos tienen la consideracién de respon-
sables del tratamiento ( ).

La realizacién de politicas de prevencion de riesgos define distintos roles desde el punto de vista
de la proteccién de datos personales. El servicio de prevencion tendra caracter interdisciplinar.
Por ello, los sistemas de informacion que se dedican a la gestién de servicios de prevencion de-
beran tener en cuenta:

El nivel de seguridad. Que sera alto en todos aquellos casos en los que se incluyan datos de
salud con identificacion precisa de las enfermedades, traumatismos etc., o se gestionan histo-
rias de salud laboral.

«Datos de caracter personal relacionados con la salud: las informaciones concernientes a la salud pasada, presente
y futura, fisica o mental, de un individuo. En particular, se consideran datos relacionados con la salud de las perso-
nas los referidos a su porcentaje de discapacidad y a su informacién genética. (art 5.1.h RDLOPD».

Deberén definir de modo muy preciso los perfiles de acceso y las funciones de cada uno de
los usuarios.

Ej. No puede ser el mismo el perfil del administrativo que organiza las citas que el de un médico del trabajo. Del mismo
modo el responsable de la adaptacion ergondmica de un puesto de trabajo deberia poder acceder a los datos de salud
que resulten necesarios para su actividad.

La historia clinica del trabajador debe regirse ademas de por lo previsto en la LOPD por los prin-
cipios de la Ley 41/2002.

«Al propio tiempo, de lo establecido en el parrafo segundo del articulo 22.4 de la Ley se deriva el derecho del per-
sonal sanitario que realice las acciones de vigilancia de la salud al conocimiento de la informacién médica que se de-
rive de la misma. En este sentido, dicha informacion compondra, segun dispone la propia Ley, el historial clinico
laboral del trabajador, debiendo tenerse en cuenta que, en cuanto historia clinica, la misma se someteria a lo esta-
blecido en la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y obli-
gaciones en materia de informacion y documentacion clinica, que impone la llevanza de la misma a los centros
sanitarios o profesionales que realicen las actuaciones sanitarias en relacién con el paciente, en este caso el trabaja-
dor que se somete a las pruebas que implican la realizaciéon de acciones de vigilancia de la salud. ( ».

Deben establecerse procedimientos para garantizar los derechos de acceso, rectificaciéon y can-
celacion de los trabajadores.
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Cuando se trate del acceso a la historia clinica debe recordarse que la legislaciéon especifica im-
pone deberes como la limitacién del acceso a las anotaciones subjetivas del facultativo, la existen-
cia de limites a la rectificacién contenidas en regulaciones sectoriales en materia de Seguridad
Social, o la imposibilidad de proceder a la cancelacion de datos que deban conservarse en virtud
de la normativa sanitaria . En todo caso debera contestarse la peticion motivando la denegacion.

En prevencién de riesgos laborales existen distintas previsiones normativas que comportan la posi-
bilidad de realizar cesiones de datos personales. Asi la legislacién habilita y obliga a ceder datos a
los delegados de prevencion, a la autoridad sanitaria en el marco de la Ley General de Sanidad, a la
inspeccion de trabajo, a la autoridad laboral, sin olvidar los supuestos especificos del articulo 11.2
LOPD como la cesién de datos requeridos por jueces y tribunales, o las necesarias en caso de urgencia
médica, o en estudios epidemioldgicos. Los casos que plantean mayores dificultades son los que se
refieren al acceso a informacion por la propia empresa y por los delegados de prevencion.

Las facultades de acceso a la informacién por parte de la empresa son muy limitadas y en la prac-
tica se refieren a conocer las condiciones de aptitud o no aptitud del trabajador.

«Asi, el tratamiento por parte de los servicios de prevencién de riesgos laborales del historial médico, consecuencia
de los reconocimientos médicos realizados a los trabajadores, deberd limitarse a las previsiones del articulo 22.4 de
la LPRL que se citaba. En este sentido, se prohibe el acceso a la informaciéon médica obtenida al amparo de lo dis-
puesto en la LPRL por parte del empresario o de cualquier tercero, incluidas las personas u érganos con responsabi-
lidades en materia de prevencion, distintos del “personal médico y a las autoridades sanitarias que lleven a cabo la
vigilancia de la salud de los trabajadores”, con la Unica excepcion de las conclusiones derivadas de dicho seguimiento
en cuanto a la aptitud de los trabajadores para el desempefio del puesto de trabajo. (PS/00142/2005)».

No obstante, es posible que el empresario deba acceder de modo especifico a informacion perso-
nal del trabajador necesaria para el cumplimiento de sus obligaciones que desborden el contenido
apto/no apto. En tales casos, la legitimacion para el tratamiento deriva de la propia Ley pero se li-
mitard a los datos estrictamente necesarios.

Ej. Es evidente que si debe adaptarse una pantalla de ordenador con un determinado tamafo de letra existiran pro-
blemas visuales, si se debe cambiar una avisador aclstico por uno visual existen problemas de audicién y que si el
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uniforme de trabajo debe ser de un determinado tejido puede existir una alergia. En todos estos casos puede dedu-
cirse la presencia de una discapacidad o enfermedad.

Se han admitido las cesiones de datos sobre la aptitud del trabajador en el caso de que la mutua
contratada para el desarrollo de las tareas de prevencién ya dispusiese con anterioridad de infor-
maciones que fuesen relevantes para el desempefio del puesto de trabajo en una nueva empresa.

«Consideramos, por todo ello, y dadas las especiales circunstancias concurrentes, que en el presente supuesto la ce-
sion de datos producida se encuentra amparada en el articulo 11.2.a) LOPD , y que tiene una finalidad legitima, cual
es la que hace referencia a la correcta aplicacién de la normativa sobre Seguridad Social y Prevencién de Riesgos La-
borales mencionada e, indirectamente, a la prevencion del fraude, por lo que no es exigible el consentimiento del
trabajador denunciante, Sentencia de la Audiencia Nacional de 24/05/07)»

En el caso de los delegados de prevencién se les faculta para acceder a la informacién y docu-
mentacion relativa a las condiciones de trabajo que sean necesarias para el ejercicio de sus fun-
ciones y, en particular, a la prevista en los articulos 18, 23 Y 36 LPRL.

«c) Ser informados por el empresario sobre los dafos producidos en la salud de los trabajadores una vez que aquél
hubiese tenido conocimiento de ellos, pudiendo presentarse, adn fuera de su jornada laboral, en el lugar de los he-
chos para conocer las circunstancias de los mismos.

d) Recibir del empresario las informaciones obtenidas por éste procedentes de las personas u érganos encargados
de las actividades de proteccién y prevencion en la empresa, asi como de los organismos competentes para la segu-
ridad y la salud de los trabajadores, sin perjuicio de lo dispuesto en el articulo 40 de esta Ley en materia de colabo-
racién con la Inspeccién de Trabajo y Seguridad Social. (art. 36.2 LPRL)».

En tal sentido podran acceder a datos personales sobre dafos en la salud de los trabajadores
cuando tengan su origen en un hecho dafnoso, relacionado con el entorno laboral, sélo para la fi-
nalidad de control que les atribuye la LPRL y limitada a los datos estrictamente necesarios, enten-
diendo por tales los relativos a la gravedad y naturaleza de los dafos. El delegado es un cesionario,
viene vinculado por los principios de proteccion de datos personales, y debe guardar en particular
el deber de confidencialidad conforme a la LOPD y a la legislacion especifica en la materia.

«A los Delegados de Prevencion les sera de aplicacion lo dispuesto en el apartado 2 del articulo 65 del Estatuto de
los Trabajadores en cuanto al sigilo profesional debido respecto de las informaciones a que tuviesen acceso como con-
secuencia de su actuacion en la empresa. (Articulo 37.3 LPRL, E/00312/2007) »
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«2. Los miembros del comité de empresa y éste en su conjunto, asi como, en su caso, los expertos que les asis-
tan, deberan observar el deber de sigilo con respecto a aquella informacién que, en legitimo y objetivo interés
de la empresa o del centro de trabajo, les haya sido expresamente comunicada con caracter reservado. (art. 65.2
Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el texto refundido de la Ley del Estatuto
de los Trabajadores)»
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El Estatuto de los Trabajadores ha atribuido facultades especificas
a la empresa que posibilitan el control del desarrollo de la presta-
ciéon laboral. El ejercicio de estas facultades comporta en muchas
ocasiones tratamientos de datos personales.

«3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control para verificar el cum-
plimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su adopcién y aplicacion la con-
sideracion debida a su dignidad humana y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en
su caso.

4. El empresario podra verificar el estado de enfermedad o accidente del trabajador que sea alegado por éste para
justificar sus faltas de asistencia al trabajo, mediante reconocimiento a cargo de personal médico. La negativa del tra-
bajador a dichos reconocimientos podra determinar la suspensién de los derechos econdmicos que pudieran existir
a cargo del empresario por dichas situaciones. (Art. 20.3 y 4 Real Decreto Legislativo 1/1995, de 24 de marzo, por
el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores).

Cuando para el desarrollo de la funcidon empresarial de control se utilizan las tecnologias de la in-
formacion, las posibilidades de repercusién en los derechos del trabajador se multiplican. La apli-
cacion de este tipo de técnicas se manifiesta de muy diversos modos.

Pueden citarse entre otros, los controles biométricos como la huella digital, la videovigilancia,
los controles sobre el ordenador, -como las revisiones, el analisis o la monitorizacion remota, la
indexacién de la navegacion por Internet, o la revision y monitorizacion del correo electrénico
y/o del uso de ordenadores-, o los controles sobre la ubicacién fisica del trabajador mediante
geolocalizacion.

En la mayor parte de estos supuestos existen tratamientos de datos personales y, en consecuencia
es necesario cumplir con los principios de proteccion de datos. La Agencia Espafola de Proteccion
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de Datos y la jurisprudencia de los tribunales han venido indicando distintos supuestos en los que
tales tratamientos son admisibles y las condiciones para su realizacion.

Por otro lado, el uso de tecnologias de la informacion multiplica las posibilidades de control em-
presarial y obliga a tener en cuenta el respeto a los derechos fundamentales de los trabajadores, a
adoptar medidas de control que sean proporcionales y respeten su dignidad, su derecho a la pro-
teccion de datos y su vida privada.

Existe por tanto, un conjunto de principios cuyo respeto resulta recomendable cuando no practi-
camente ineludible.

La legitimacion para el tratamiento deriva de la existencia de la relacion laboral y, por tanto, de
acuerdo con el art. 6.2 LOPD, no se requiere del consentimiento.

«2. No seré preciso el consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las fun-
ciones propias de las Administraciones publicas en el ambito de sus competencias; cuando se refieran a las partes
de un contrato o precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su manteni-
miento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del intere-
sado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado. (art. 6.2 LOPD)»

A la hora de decidir adoptar una medida de control que comporte un tratamiento de datos per-
sonales debe aplicarse el principio de proporcionalidad.

Ej. Puede ser perfectamente razonable dotar de un dispositivo de geolocalizacién en tareas como el transporte de
mercancias para las que resulte relevante conocer donde se encuentra el vehiculo y en qué momento podra realizar
una determinada entrega. Ello no puede suponer que se facilite un dispositivo de esta naturaleza a todos los traba-
jadores de la empresa cuando su tipo de prestacién no lo haga necesario.

Debe existir una finalidad que, en este caso, no puede ser otra que la establecida por el art.
20.3 ET de «verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales».

« En cuanto a la posibilidad de que las huellas sean tratadas sin consentimiento del interesado, (...) sera posible el
tratamiento inconsentido, ya que el articulo 6.2 de la LOPD prevé que no serd preciso el consentimiento cuando los
datos “se refieran a las partes de un contrato o precontrato de una relacién laboral o administrativa y sean necesa-
rios para su mantenimiento o cumplimiento” ( »

27



Los datos que se obtengan y almacenen deberdn ser exactos y puestos al dia y no podran
conservarse mas tiempo del necesario. Se recomienda a los empleadores fijar un plazo de
conservacion.

Debe cumplirse con el deber de informacion a los trabajadores. Este deber resulta particular-
mente relevante cuando se trate de controles sobre el uso de Internet y/o del correo electrénico.

En este caso es muy recomendable que la informacién a los trabajadores sea clara en lo que res-
pecta a la politica de la empresa en cuanto a utilizacion del correo electrénico e Internet, des-
cribiendo de forma pormenorizada en qué medida los trabajadores pueden utilizar los sistemas
de comunicacién de la empresa con fines privados o personales. Asi como que incluya la fina-
lidad de la vigilancia, y cuando pueda repercutir sobre medios que el trabajador utiliza normal-
mente una informacién sobre las medidas de vigilancia adoptadas.

Por otra parte, en la medida en la que este tipo de controles inciden sobre el conjunto de la em-
presa puede ser muy recomendable informar también a los representantes de los trabajadores de
las politicas adoptadas en esta materia.

No se trata en absoluto de que el trabajador conozca el detalle de politicas de seguridad que pue-
den afectar a &mbitos que la empresa necesita proteger. Sin embargo, es indispensable que conozca
por ejemplo si puede recibir mensajes privados, o depositar fotografias en determinados espacios
en su ordenador o en un servidor corporativo.

La informacién previa y su prueba es esencial, ya que estos tratamientos no requieren el consenti-
miento del trabajador y son manifestacién de los poderes de control del empresario.

«es necesario recordar lo que ya se dijo sobre la existencia de un habito social generalizado de tolerancia con ciertos
usos personales moderados de los medios informaticos y de comunicacion facilitados por la empresa a los trabaja-
dores. Esa tolerancia crea una expectativa también general de confidencialidad en esos usos; expectativa que no
puede ser desconocida, aunque tampoco convertirse en un impedimento permanente del control empresarial, por-
que, aunque el trabajador tiene derecho al respeto a su intimidad, no puede imponer ese respeto cuando utiliza un
medio proporcionado por la empresa en contra de las instrucciones establecidas por ésta para su uso y al margen
de los controles previstos para esa utilizacion y para garantizar la permanencia del servicio. Por ello, lo que debe
hacer la empresa de acuerdo con las exigencias de buena fe es establecer previamente las reglas de uso de esos me-
dios -con aplicacion de prohibiciones absolutas o parciales- e informar a los trabajadores de que va existir control y
de los medios que han de aplicarse en orden a comprobar la correccion de los usos, asi como de las medidas que
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han de adoptarse en su caso para garantizar la efectiva utilizacion laboral del medio cuando sea preciso, sin perjui-
cio de la posible aplicacién de otras medidas de caracter preventivo, como la exclusiéon de determinadas conexiones.
De esta manera, si el medio se utiliza para usos privados en contra de estas prohibiciones y con conocimiento de los
controles y medidas aplicables, no podra entenderse que, al realizarse el control, se ha vulnerado "una expectativa
razonable de intimidad" en los términos que establecen las sentencias del Tribunal Europeo de Derechos Humanos
de 25 de junio de 1997 (caso Halford) y 3 de abril de 2007 (caso Copland) para valorar la existencia de una lesion
del articulo 8 del Convenio Europeo par la proteccion de los derechos humanos. (Sentencia de la Sala de lo Social
del Tribunal Supremo de 26 de septiembre de 2007)».

El Estatuto de los Trabajadores faculta a las empresas para realizar controles en los supuestos de
enfermedad o accidente de trabajo que motivan faltas de asistencia. Este control se realizard me-
diante reconocimiento médico y la norma establece las posibilidades de actuacion del trabajador
ante la negativa a someterse al reconocimiento.

«4. El empresario podra verificar el estado de enfermedad o accidente del trabajador que sea alegado por éste para
justificar sus faltas de asistencia al trabajo, mediante reconocimiento a cargo de personal médico. La negativa del tra-
bajador a dichos reconocimientos podra determinar la suspensién de los derechos econdmicos que pudieran existir
a cargo del empresario por dichas situaciones. (art. 20 ET)».

Por otra parte hay que tener en cuenta dos elementos que se han sefalado con anterioridad en esta
Guia:

El tratamiento de datos de salud requerira del consentimiento expreso del trabajador o de la exis-
tencia de una prevision legal que exima del mismo. La LOPD contiene un régimen especifico cuando
se trata de la prestacion de asistencia sanitaria que no resulta en absoluto aplicable a este caso.

«6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos de caracter per-
sonal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte necesario para la pre-
vencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestiéon de
servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta asimismo a una obligacién equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el tratamiento sea

necesario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté fi-
sica o juridicamente incapacitado para dar su consentimiento.(art. 7.6 LOPD)».
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Las posibilidades de acceso de la empresa a estos datos de salud y su utilizacién para fines dis-
tintos para los que fueron recabados resulta imposible ya que, como antes se sefialé la empresa
Unicamente puede conocer las condiciones de aptitud.

La incorporacion de datos de salud a un fichero con la Unica finalidad de realizar controles del
absentismo resulta desproporcionada.

«mediante la creacién de la base de datos ahora discutida parece perseguirse un control mas eficaz del absentismo
laboral, segun las facultades que al efecto reconoce al empresario la legislacion vigente. En este sentido, lo primero
que conviene advertir es que entre dichas facultades no figura la de proceder al almacenamiento en soporte infor-
matico de los datos atinentes a la salud de los trabajadores -y en concreto del diagndstico médico- prescindiendo
del consentimiento de éstos. Por otra parte, y con independencia de ello, lo verdaderamente relevante es que la me-
dida adoptada por la empresa, sometida a los canones establecidos para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, no reviste la consideracién de solucién idénea, necesaria
y proporcionada para la consecucién del fin, en este caso, el control del absentismo laboral [SSTC 66/1995, funda-
mento juridico 5.; 207/1996, fundamento juridico 4. E) y 69/1999, fundamento juridico 4.], pues no se trata de me-
dida de suyo ponderada y equilibrada, ya que de ella no se derivan mas beneficios o ventajas para el interés general
o0 para el interés empresarial que perjuicios sobre el invocado derecho a la intimidad. (STC 202/1999)».

El control del absentismo adquiere una relevancia particular cuando se realiza mediante la contra-
tacion de un prestador de servicios ya que, ademas de cumplir con las obligaciones propias de un
encargado del tratamiento, debe atenerse a ciertas condiciones:

La informacién al trabajador debe ser muy precisa e indicar que se trata de un control laboral.
Como indica el art.5 una de las informaciones que deben facilitarse en su caso se refiere a la obli-
gacién de facilitar datos y las consecuencias de la negativa a suministrarlos.

La informacion se referird a que se esta verificando su condiciones de aptitud por cuenta de la empresa y de la na-
turaleza de este tratamiento conforme al art. 20.4 del Estatuto de los trabajadores.

Para poder incorporar sus datos de salud a una historia clinica se requerira el consentimiento ex-
preso del trabajador.

«estamos ante un supuesto en el que el objeto no es la atencion del paciente - finalidad que justifica la excepcion a
la prohibicion establecida en la ley ya que el mantenimiento del historial médico redunda en beneficio de su salud-
sino ante una técnica de control del absentismo laboral.(...)
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En este sentido, y en contra de lo que se razona, si resulta de aplicacién lo razonado en la STC 202/1999, de 8 de
noviembre, cuando razona que el fichero esta fuera de las excepciones del art 7 de la LO pues "no se dirige a la pre-
servacion de la salud de los trabajadores, sino al control del absentismo laboral"; por lo que la existencia del mismo
sin el consentimiento expreso del afectado es una medida inadecuada y lesiona el derecho de libertad informatica.
Por lo demas no es de aplicacion el art 8 de la LO 15/1999, pues dicha norma que regula la cesion de datos relati-
vos a la salud de las personas, parte de la previa existencia de un fichero legal de datos, y ya hemos visto que este
no es el caso. En suma, debemos mantener el criterio sentado en nuestra SAN (12) de 12 de abril de 2002 (Rec
1271/2000). Sentencia de la Seccién Primera de la Sala de lo Contencioso-Administrativo de la Audiencia Nacional
de 10 de mayo de 2002)».

No existe obstaculo a que se persiga la doble finalidad de verificar el estado de salud del trabaja-
dor y controlar el absentismo. Pero, si existe un tratamiento relacionado con la salud deberd ob-
tenerse el consentimiento expreso del trabajador.

En el caso de que el prestador externo desarrolle servicios de vigilancia en la salud deberia arti-
cular procedimientos que garanticen el cumplimiento de los principios de proteccion de datos,
y en particular el deber de informacién, el principio de finalidad y la garantia del consentimiento
en cada uno de los tratamientos.

Por ultimo no debe olvidarse que para este tipo de servicios el prestador externo tiene la condi-

cion de encargado del tratamiento y deben de cumplirse las previsiones del articulo 12 de la
LOPD.
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La Constitucion Espanola reconoce el derecho a la libertad sindical,
y la legislacién de desarrollo establece un conjunto de derechos,
competencias y funciones para los representantes de los trabaja-
dores cuya satisfaccion requiere del tratamiento de datos perso-
nales y del establecimiento de ciertos flujos de datos habitualmente
mediante comunicaciones de éstos desde la empresa.

«1. Todos tienen derecho a sindicarse libremente. La Ley podra limitar o exceptuar el ejercicio de este derecho a las
Fuerzas o Institutos armados o a los demas Cuerpos sometidos a disciplina militar y regularéa las peculiaridades de su
ejercicio para los funcionarios publicos. La libertad sindical comprende el derecho a fundar sindicatos y a afiliarse al
de su eleccién, asi como el derecho de los sindicatos a formar confederaciones y a fundar organizaciones sindicales
internacionales o afiliarse a las mismas. Nadie podra ser obligado a afiliarse a un sindicato.

2. Se reconoce el derecho a la huelga de los trabajadores para la defensa de sus intereses. La Ley que regule el ejer-
cicio de este derecho establecerd las garantias precisas para asegurar el mantenimiento de los servicios esenciales de
la comunidad. (art. 28 CE)».

La Ley Organica de libertad sindical reconoce un derecho a disponer de un tablén de anuncios que
permita facilitar informacion sindical a los trabajadores.

«Con la finalidad de facilitar la difusion de aquellos avisos que puedan interesar a los afiliados al sindicato y a los tra-
bajadores en general, la empresa pondra a su disposicion un tablén de anuncios que deberd situarse en el centro de
trabajo y en lugar donde se garantice un adecuado acceso al mismo de los trabajadores.(8.2.a Ley Orgénica 11/1985,
de 2 de agosto, de Libertad Sindical)».

La publicacion de notas informativas, anuncios, convocatorias, declaraciones e incluso sentencias
en este tipo de tablones constituye una practica habitual. Por otra parte, la evolucién tecnoldgica
ha dado lugar a que estos tablones se ofrezcan online, bien en espacios cedidos por la propia em-
presa, bien en dominios pertenecientes al propio sindicato. Cuando estos documentos contienen
datos personales la simple publicacién de éstos constituye un tratamiento que puede comportar
el acceso a datos por terceros carentes de legitimacion.
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«el derecho a la libertad sindical, (...) ha de prevalecer sobre el derecho a la proteccion de datos personales, cuando,
como sucede en el caso examinado, la accién sindical ampara la actuacion del sindicato recurrente para divulgar entre
los trabajadores de los centros los datos precisos, y Unicamente necesarios, para el entendimiento de la noticia, te-
niendo un conocimiento cierto de la informacion relevante desde el punto de vista sindical. (SAN de 19 de diciem-
bre de 2007, »

Ello obliga a tener en cuenta una serie de aspectos con el fin de aplicar adecuadamente las nor-
mas y garantizar los derechos de las personas concernidas:

Serd responsable del tratamiento de datos en el tablon de anuncios y por tanto de las infor-
maciones publicadas en el mismo, aquél érgano u organizacion que decida sobre su uso vy fi-
nalidad y sitie materialmente la informacion en él.

Debe considerarse el espacio fisico o virtual concreto en el que se situara el tablon con la fina-
lidad de que, en caso de contener informacion personal, ésta sélo resulte visible a los usuarios
legitimados para consultarla.

Ej. No es razonable que un tablén del que se pueda obtener informacién sindical, se sitle en una zona de acceso
libre para clientes o proveedores.

Es fundamental que los tablones sindicales online se sitden en las intranet de la empresa, nunca
en Internet.

«Si la informacién en cuestion se hubiera publicado en la intranet corporativa, a la vista de las circunstancias concu-
rrentes, no se habria apreciado vulneracién del derecho a la proteccion de datos y sequramente el denunciante no
hubiera puesto los hechos en conocimiento de la AEPD.

Lo que singulariza este caso respecto el contemplado en aquella sentencia, es que los datos de caracter personal:
nombre, apellidos, categoria profesional (agente de movilidad) y nimero de carnet profesional, se publican en una
pagina web en Internet y la publicacién en dicha red no es idénea, necesaria ni proporcionada para mantener in-
formados a los trabajadores en aquellas cuestiones que directa o indirectamente puedan repercutir en las relaciones
laborales.

Este acceso a los datos personales del denunciante (...) a cualquier usuario de Internet es lo que singulariza este caso
respecto del contemplado en la citada sentencia de 19 de diciembre de 2007 .
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Por ello, a la vista de las circunstancias concretas concurrentes, considera la Sala que el derecho a la libertad sindical
se puede satisfacer plenamente sin necesidad de publicar en Internet los datos personales del denunciante, por lo
que la citada publicacidon no puede ampararse bajo el ropaje del citado derecho de libertad sindical.

En la linea expuesta, sefalar que tampoco puede prevalecer el derecho de informacién veraz y los de libertad de ex-
presion sobre el de proteccién de datos, pues pudo informarse sin aportar datos personales del denunciante en In-
ternet, siendo este el criterio seguido en la sentencia de esta Seccién de 16 de febrero de 2007 citada por la resolucion
impugnada, que contrariamente a lo alegado en la demanda, si presenta similitud con el presente.

Ademas, la informacién publicada carece de relevancia publica e interés general, que son los factores predominan-
tes que toma en consideracion el Tribunal Constitucional para otorgar preferencia al derecho a la libertad de expre-
sion frente a otros derechos constitucionales. (Sentencia de la Seccion Primera de la Sala de lo
Contencioso-Administrativo de la Audiencia Nacional de 8 de julio de 2009)»

Debe tenerse muy en cuenta el principio de calidad desde el punto de vista de la proporciona-
lidad de los tratamientos y de la finalidad de los mismos.

Ej. La informacion publicada deberfa limitarse a la estrictamente necesaria. Asi, si en un momento dado decidiera pu-
blicarse una determinada resoluciéon administrativa o de una sentencia judicial de interés para los trabajadores de-
beria procederse a la anonimizacion de los datos cuando se pueda afectar a los derechos de las partes u otras personas
que pudieran aparecer en ellos y la publicacion de los datos carezca de relevancia desde el punto de vista de la li-
bertad sindical.

Es recomendable considerar la posibilidad de que los tablones impidan el acceso a la informa-
cion por terceros no autorizados.

El Estatuto de los Trabajadores atribuye un amplio haz de facultades a los representantes sindica-
les y en particular al comité de empresa. En algunos casos el ejercicio de estas facultades puede
comportar el acceso a datos.

Ej. Conforme al articulo 64 del ET el comité de empresa, tendrd derecho a: ser informado de todas las sanciones im-
puestas por faltas muy graves y a recibir la copia basica de los contratos y la notificacién de las prérrogas y de las de-
nuncias correspondientes a los mismos en el plazo de diez dias siguientes a que tuvieran lugar.
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No obstante este acceso potencial a datos personales debe estar regido por el cumplimiento es-
tricto de los principios de proteccion de datos.

Unicamente podran cederse datos en aquellos casos en los que resulte estrictamente nece-
sario para el cumplimiento de los deberes que el Estatuto de los Trabajadores establece para
la empresa.

Ej. En todos aquellos casos en los que la informacién pueda presentarse de modo estadistico o anonimizado per-
mitiendo al comité cumplir con sus funciones se optara por éste método.

Ej. En el caso del acceso a lo copia basica no se esta habilitando para la cesion de todos los datos del trabajador sino
Unicamente de aquellos que permiten el desenvolvimiento de la funcién de control asignada a la representacion de
los trabajadores.

Los destinatarios de la informacion seran los previstos por la norma que habiliten para la cesion.

Ej. En ocasiones tiende a confundirse sindicatos y representantes de los trabajadores. Cuando la posibilidad de ac-
ceder a informacion personal se concede a un comité de empresa o la persona que ostente la representacién de los
trabajadores el deber de secreto se extiende a las relaciones que el representante mantiene incluso con su sindicato.

El comité de empresa o los representantes sindicales que acceden a informacion de los traba-
jadores estan obligados a guardar secreto y al cumplimiento de los principios de la LOPD y de
los especificamente previstos en las normas que les sean de aplicacién.

«2. Los miembros del comité de empresa y éste en su conjunto, asi como, en su caso, los expertos que les asistan,
deberan observar el deber de sigilo con respecto a aquella informaciéon que, en legitimo y objetivo interés de la em-
presa o del centro de trabajo, les haya sido expresamente comunicada con caracter reservado.

3. En todo caso, ningun tipo de documento entregado por la empresa al comité podra ser utilizado fuera del estricto
ambito de aquélla ni para fines distintos de los que motivaron su entrega.

El deber de sigilo subsistira incluso tras la expiracion de su mandato e independientemente del lugar en que se
encuentren.

(Art. 65 del Estatuto de los Trabajadores)».

35



La cesion de datos mas comun a las organizaciones sindicales es la relativa al cobro de la cuota sin-
dical en el pago de la ndmina. Puesto que se trata de una solicitud que debe realizar el propio tra-
bajador deben darse las condiciones del art. 7.2 LOPD.

«Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los datos de carac-
ter personal que revelen la ideologia, afiliacion sindical, religion y creencias. Se exceptian los ficheros mantenidos
por los partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras
entidades sin danimo de lucro, cuya finalidad sea politica, filosoéfica, religiosa o sindical, en cuanto a los datos relati-
vOs a sus asociados o miembros, sin perjuicio de que la cesion de dichos datos precisara siempre el previo consenti-
miento del afectado.»

El tratamiento de estos datos requiere la adopcidn de procedimientos por parte de la organizacion
ya que se trata de proteger informacién particularmente sensible.

Es recomendable disponer de procedimientos de captacién del consentimiento como impre-
sos 0 modelos de solicitud en los que el trabajador autorice de modo expreso y por escrito el
tratamiento.

Es muy importante limitar el uso de estos datos a la finalidad para la que se han recabado: co-
brar la cuota y transferir las cantidades a la organizacion sindical.

Ej. Por ejemplo, no es posible tratar el dato de afiliacion sindical con la finalidad de practicar descuentos en el sala-
rio a los afiliados del sindicato convocante de una huelga. (STC 11/1998).

Debe recordarse que si el tratamiento se da exactamente en los términos y para las finalidades
aqui descritas el nivel de seguridad sera basico.

En segundo lugar, hay que referirse al envio de informacién sindical a través del correo electro-
nico. Esta actividad requiere el tratamiento de datos personales puesto que, como en reiteradas
ocasiones se ha senalado una direccion electrénica es un dato personal.

El Tribunal Constitucional ha sefalado que el envio de este tipo de mensajes de correo electronico

constituye un derecho de los sindicatos amparado por el derecho fundamental la libertad sindical
(STC.281/2005). No obstante deben darse ciertas condiciones como que la empresa disponga del
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servicio de correo electronico, que los envios se realicen de modo proporcional y no perjudique el
normal funcionamiento de la organizacién.

Cuando se den las circunstancias anteriores existira legitimacién para que se produzca una cesion
de datos personales a los sindicatos. Sin embargo deben tenerse en cuenta las siguientes conside-
raciones:

Existen procedimientos automatizados que pueden permitir la satisfaccion del derecho a la li-
bertad sindical sin necesidad de realizar una cesiéon y, por tanto minimizando los riesgos y las
obligaciones de cumplimiento normativo para el empresario y el sindicato.

Ej. La utilizacion de listas de distribucion permite que el sindicato remita la informacién a una direccién corporativa
del tipo , sin acceso a los datos. Por otra parte, aunque la empresa si trata datos perso-
nales puede incorporar la informacion del art. 5 LOPD en los pies de los correos y automatizar la cancelacién y la opo-
sicién a los tratamientos mediante las bajas en las listas a peticion del usuario ( ).

La comunicaciéon de datos se limitara a los estrictamente necesarios.

Ej. En ningun caso se cederan datos como la direccién de cuentas privadas del trabajador.
El dato se utilizard estrictamente para la finalidad para la que fue cedido.
El sindicato como cesionario esta obligado a cumplir con las previsiones de la LOPD.

El sindicato debe satisfacer el derecho de oposicion de los trabadores salvo en el supuesto de
elecciones sindicales, momento en el cual prevalece la libertad sindical respecto del derecho a
la proteccion de datos.

«A tenor de las previsiones contenidas en la LOPD acerca del derecho de oposicion, debe reconocerse el derecho de
los trabajadores a mostrar su oposicidon a la recepcion de mensajes con contenido sindical y, consiguiente, la obli-
gacion de los Sindicatos de cesar en el tratamiento de los datos de los solicitantes. No obstante, en lo referente a la
informacién sindical remitida a los trabajadores en periodo electoral, debe concluirse que en periodo electoral debe
prevaler el derecho a la actividad sindical consagrado en el articulo 2.1 de la Ley Organica de Libertad Sindical sobre
el derecho fundamental a la proteccién de datos.

Asi las cosas, los trabajadores durante el proceso electoral sindical, no pueden oponerse al tratamiento de sus datos

personales, siempre que el uso que realice el Sindicato sea adecuado para los fines del propio proceso electoral

( .
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No debe olvidarse que la celebracion de elecciones sindicales legitima las cesiones de los datos
censales necesarios para permitir al sindicato remitir informacion electoral y participar en el proceso
electoral.

Las normas laborales, y en particular los convenios colectivos plantean dos tipos de supuestos que
habilitan para facilitar la entrega de copia de estos documentos y, como consecuencia, para la ce-
sion de los datos personales que contienen. Estos casos se dan con motivo de dos finalidades muy
precisas, el control sindical de la actuacién de la empresa y la garantia del cumplimiento de los de-
beres empresariales en supuestos de subcontratacion.

ENTREGA DE TC2 AL COMITE DE EMPRESA
La entrega de este tipo de documentos esta sujeta al cumplimiento de ciertos principios:

El comité debe actuar en el marco de las funciones que le atribuye el Estatuto de los Trabajadores.

«En el caso de cesion de los datos de los trabajadores, la misma Unicamente podria entenderse amparada en caso
de que se produjera en el &mbito de las funciones desarrolladas por los 6rganos de representacién del personal, al
encontrarse reconocido por el Estatuto de los Trabajadores el derecho de los érganos de representacion a acceder a
determinados datos de los trabajadores en el ambito de sus competencias, en caso contrario serd necesario el con-
sentimiento del interesado para proceder a la comunicacién de sus datos. Por otra parte, ademas, la utilizacién de
los datos por parte de los representantes de los trabajadores deberia limitarse a la finalidad de control que al mismo
atribuye el propio Estatuto.(...)

En consecuencia, teniendo en cuenta las competencias del Comité de Empresa de recibir copia de los contratos de
trabajo celebrados por la empresa, lo que conlleva necesariamente el conocimiento de las personas vinculadas con
ella por una relacién de caracter laboral y el ejercicio de la labor de vigilancia en materia de seguridad social, no
existe objecién a la cesion al mismo de los datos referentes a los trabajadores, siempre que no excedan de los con-
tenidos en los citados contratos. ( »
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El tipo de informacion a la que cabe acceder es limitado.

«teniendo en cuenta las competencias del Comité de Empresa en ninguin caso podra suponer el acceso a por ejem-
plo la némina de los trabajadores. Sélo existe obligacién de entregar los TC-1, boletin de cotizacién para la Seguri-
dad Social en el que se reflejan los datos relativos a la identificacién de la empresa y a la determinacion de la deuda
y el TC-2 en el que aparece reflejada la relacion nominal de trabajadores y contiene los datos relativos a la identifi-
cacién de los trabajadores, a sus bases de cotizacion y a las prestaciones que les hayan sido satisfechas en régimen
de pago delegado» BUSCAR INFORME DE 28 DE MAYO DE 2007.

No obstante el convenio colectivo podria contener previsiones especificas que al ser fuentes regu-
ladoras de la relacién laboral podrian ampliar el ambito de la cesion.

«El articulo 3 del Estatuto de los Trabajadores de 24 de marzo de 1995, incluye a los Convenios Colectivos entre las
fuentes de la relacion laboral que regulan los derechos y obligaciones concernientes a la misma. De ello se deduce
que, prevista expresamente en el Convenio Colectivo, la comunicacién de datos planteada encontraria cabida en el
apartado ¢) del articulo 11.2 que citdbamos en el parrafo anterior, posibilitando que los datos salgan del seno de la
empresa, respondiendo asi al desarrollo y cumplimiento de la relacion laboral entre el responsable del fichero y el in-
teresado. ( »

En cualquier caso no existe legitimacion para publicar este documento en un tablon de la em-
presa.

«Por tanto al resultar de aplicacion el articulo 7.3 de la citada Ley Orgénica (la LOPD), se requiere una Ley o el con-
sentimiento expreso de cada trabajador para comunicar los datos del TC2. (Informe 0247/2009)».

CESION DE NOMINAS Y TC2 DE LOS TRABAJADORES DE SUBCONTRATAS A LAS EMPRESAS
CONTRATISTAS

En los casos de existencia de subcontratas el Estatuto de los Trabajadores establece obligaciones
respecto de la empresa principal que pueden legitimar para realizar cesiones de datos personales.
Deben distinguirse dos supuestos:

El momento previo a la contratacion o subcontratacion, en el que para comprobar que los con-

tratistas estan al corriente del pago de las cuotas de la Seguridad Social debe solicitarse un cer-
tificado a la Tesoreria y no cabe cesion alguna.
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«Los empresarios que contraten o subcontraten con otros la realizacion de obras o servicios correspondientes a la pro-
pia actividad de aquéllos deberdan comprobar que dichos contratistas estan al corriente en el pago de las cuotas de
la Seguridad Social. Al efecto, recabaran por escrito, con identificacion de la empresa afectada, certificacién nega-
tiva por descubiertos en la Tesoreria General de la Seguridad Social, que debera librar inexcusablemente dicha certi-
ficacion en el término de treinta dias improrrogables y en los términos que reglamentariamente se establezcan.
Transcurrido este plazo, quedaré exonerado de responsabilidad el empresario solicitante. (art. 42.1 del Estatuto de
los Trabajadores».

En momentos posteriores respecto de la responsabilidad solidaria de las obligaciones de natu-
raleza salarial y las contraidas con la Seguridad Social existiria una legitimacion basada en la
existencia de un interés legitimo derivado de lo dispuesto por la Ley (art. 10 RDLOPD)

«El articulo 42.2 del Estatuto de los Trabajadores, impone al contratista principal una responsabilidad solidaria, res-
ponsabilidad que implica atender el cumplimiento de una obligacién de naturaleza salaria y las referidas a la Segu-
ridad Social durante el periodo de vigencia de la contrata.

(...) cuando estemos en presencia de una obligacién solidaria cada uno de los deudores debera prestar integramente
la cosa objeto de la misma. Por tanto, si el contratista principal es obligado solidariamente de la deuda salarial y a
las referidas a la Seguridad Social durante el periodo de vigencia de la contrata, deberd de conocer el contenido in-
tegro de dicha obligacion para poder cumplirlas.

(...)

En consecuencia, la cesion de los TC2 estaria amparada en el articulo 7.3 de la Ley Organica 15/1999, en relacién
con el articulo 42.2 del Estatuto de los Trabajadores y por el alcance que el Cédigo Civil impone a las obligaciones
solidarias. ( .

Esta legitimacion alcanzaria a los datos relativos a la afiliacion sindical. En las néminas puede exis-
tir datos de esta naturaleza cuando se trate del cumplimiento del deber de detraer y trasladar al
sindicato la cuota sindical que formen parte de estas obligaciones solidarias.

Debe aplicarse el principio de proporcionalidad al definir el conjunto de trabajadores
afectados.

«En todo caso, el acceso por parte del contratista deberia limitarse a los datos relacionados con los trabajadores sub-
contratados y no a cualesquiera trabajadores de la empresa subcontratada. ( »
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La LOPD trata el deber de seguridad junto con el deber de secreto
cuando regula los principios de proteccién de datos. Por tanto les
concede a ambos una importancia central.

«El responsable del fichero, y, en su caso, el encargado del tratamiento deberadn adoptar las medidas de indole téc-
nica y organizativas necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado (art. 9)

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran
aun después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo (art.10)».

Ambos principios resultan necesarios y constituyen una garantia para el derecho fundamental a
la proteccién de datos. El secreto y la confidencialidad aseguran que los datos personales sélo
sean conocidos por el afectado o interesado y por aquellos usuarios de la organizacion cuyo per-
fil les atribuye competencia para usar, consultar, modificar o incluir los datos en los sistemas de
informacién.

«Este deber de secreto comporta que el responsable de los datos almacenados no pueda revelar ni dar a conocer su
contenido teniendo el “deber de guardarlos, obligaciones que subsistirdn aiin después de finalizar sus relaciones con
el titular del fichero o, en su caso, con el responsable del mismo”. Este deber es una exigencia elemental y anterior
al propio reconocimiento del derecho fundamental a la libertad informética, a que se refiere la Sentencia del Tribu-
nal Constitucional 292/2000, de 30/11, y, por lo que ahora interesa, comporta que los datos tratados no pueden ser
conocidos por ninguna persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste pre-
cisamente el secreto. (PS/00192/2008, Sentencias de la Seccién Primera de la Sala de lo Contencioso-Administrativo
de 18 de febrero de 2002 y 1 de febrero de 2006)»

Por otra parte, la seguridad garantiza ademas de la confidencialidad, la disponibilidad de los datos,
y con ella su recuperacion ante cualquier evento, y la integridad de los mismos protegiéndolos
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frente a cualquier manipulacion no autorizada. La empresa debe disponer de politicas de cumpli-
miento de estos dos principios, ya que con ellas no sélo se garantiza un derecho fundamental sino
que ademas se ofrece confianza y seguridad al publico. Ademas, con la implementacién de medi-
das de seguridad se protegen activos que son importantes para la empresa como los datos de sus
clientes y proveedores.

Para el adecuado cumplimiento de estos dos deberes resulta ineludible disponer de politicas de ges-
tion de personal en los que se definan de modo muy claro los perfiles funcionales de cada puesto,
y de procedimientos de formacion del personal. No es extrafio por tanto que el RDLOPD ordene de
modo especifico ambos aspectos.

«1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los datos de ca-
racter personal y a los sistemas de informacién estaran claramente definidas y documentadas en el documento de
seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el responsable del fichero o tratamiento.
2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el personal conozca de una

forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones asi como las consecuencias
en que pudiera incurrir en caso de incumplimiento. (art. 89 RDLOPD)».

En determinados sectores como la sanidad la exigencia de fijar perfiles de usuario deriva de la Ley,
que define de modo muy preciso el perfil funcional de cada tipo de trabajador.

«1. La historia clinica es un instrumento destinado fundamentalmente a garantizar una asistencia adecuada al pa-
ciente. Los profesionales asistenciales del centro que realizan el diagnéstico o el tratamiento del paciente tienen ac-
ceso a la historia clinica de éste como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecerd los métodos que posibiliten en todo momento el acceso a la historia clinica de cada pa-
ciente por los profesionales que le asisten.

()

4. El personal de administracion y gestion de los centros sanitarios sélo puede acceder a los datos de la historia cli-
nica relacionados con sus propias funciones.

(art. 16 de la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de derechos y obli-
gaciones en materia de informacién y documentacién clinica)».
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Las obligaciones de secreto y seguridad en materia de proteccion de datos constituyen deberes
muy especificos vinculados al hecho del propio tratamiento y van mas alla del secreto profesional
en su concepcién tradicional. Su inadecuado cumplimiento pone en riesgo el derecho fundamen-
tal a la proteccién de datos y causa habitualmente un grave perjuicio reputacional a la empresa.

Ej. El abandono de documentos sin destruir en la basura comun por el personal de limpieza, es una de las infracciones
mas comunes en materia de protecciéon de datos. Recientemente la ausencia de limites a la instalacion de progra-
mas peer to peer, como el conocido e-mule, ha expuesto al acceso de cualquiera miles de datos de los ciudadanos.

Por todo ello es muy recomendable:

Disenar las funciones y responsabilidades de la plantilla de personal teniendo en cuenta su re-
lacion con el tratamiento de datos personales.

Formar adecuadamente a los trabajadores teniendo en cuenta su distinto grado de responsa-
bilidad y garantizando que conozcan sus deberes de seguridad y secreto. La formacion debe
contribuir a crear una cultura de compromiso con la proteccion de datos.

Advertir y formar incluso a aquellos trabajadores que no teniendo una relacién directa con los

sistemas de informacion y los tratamientos de datos personales puedan poner en peligro el se-
creto o la seguridad de los mismos.
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RECURSOS DE LA
AGENCIA ESPANOLA
DE PROTECCION DE DATOS

La Guia sobre proteccién de datos en las relaciones laborales tiene por objeto analizar aspectos con-
cretos sobre esta materia. La Agencia Espafnola de Proteccién de Datos dispone de un conjunto de
Guias y recursos que le permitirdn profundizar en esta materia y le ayudarédn a aplicar adecuada-
mente la normativa vigente.

La Guia del Responsable de ficheros contiene indicaciones sobre los principios
basicos que deben ser tenidos en cuenta para cumplir adecuadamente con la
% | legislacion sobre proteccion de datos.

La Guia de Seguridad de Datos le ayudara a implementar, revisar y aplicar las
medidas de seguridad contenidas en el Reglamento de desarrollo de la Ley Or-
ganica de Proteccion de Datos de Caracter Personal.

La Guia de Videovigilancia describe todas las cuestiones relacionadas con el
tratamiento de imagenes y en particular las relativas a la seguridad y al uso
con fines de control laboral.
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